z bankowosci internetowej
EBO eBANK Online

KLIENCIE!

Nasz bank przywigzuje duza uwage do kwestii bezpieczenstwa, stosujac
najnowoczesniejsze zabezpieczenia sprzetowe i programowe, by chronié
Twoje dane i srodki zgromadzone na koncie.

Jednak nawet najsilniejsze mechanizmy nie sa w stanie

zapobiec oszustwom, gdy sam udostepnisz oszustom
swoje dane logowania.

PAMIETAJ, ZE

ANI PRZEZ TELEFON, ANI E-MAIL, ANI SMS.

Cyberprzestepcy maja wiele sposobéw, by wytudzi¢ wrazliwe informacje,
podszywajac sie pod zaufane instytucje lub wzbudzajac zaufanie.
Poznaj najczestsze metody, ktére stosujg oszusci.



TWOJE
KONTO BANKOWE

0SZCZEDNOSCI
BEZPIECZNE

1. Nie udostepniaj swoich danych.

Nigdy nie podawaj loginu, hasta, numeru PESEL, numeru telefonu, adresu
e-mail, danych karty ani kodu BLIK osobom trzecim, nawet jesli podaja sie za
pracownikéw banku. Bank nigdy nie poprosi Cie o te informacje przez SMS,
e-mail, czy telefon.

2. Korzystaj tylko z bezposrednich linkéw do strony banku.

Nie wchodz na strone internetowa banku za posrednictwem linkéw
znajdujacych sie w przychodzgcych do Ciebie wiadomosciach e-mail, SMS
oraz komunikatorach (np. WhatsApp, Messenger). Moga one prowadzi¢
do fatszywych stron, ktére podszywaja sie pod strone banku.

3. Nie otwieraj wiadomosci nieznanego pochodzenia i dotagczonych
do nich zatgcznikéw.

Wiadomosci od nieznanych nadawcéw moga zawierac wirusy lub inne ztosliwe
oprogramowanie, ktére pozwala na szpiegowanie Twoich dziatan w Internecie.

4. Unikaj logowania do banku w publicznych sieciach Wi-Fi.

Logowanie sie do bankowosci internetowej w niezabezpieczonych sieciach Wi-Fi,
np. w kawiarniach, hotelach czy galeriach, naraza Cie na ataki hakerskie.
Korzystaj tylko z zaufanych i zabezpieczonych sieci lub uzyj VPN.

5. Sprawdzaj autentycznos¢ strony internetowej banku.

Zawsze upewnij sie, ze adres strony zaczyna sie od ,https:/” i widoczna jest
zamknigta ktodka. Kliknij dwukrotnie na ikone ktodki, aby sprawdzic,
czy wyswietlony certyfikat jest wazny i czy zostat wydany dla naszego banku.



6. Korzystaj z bezpiecznego logowania.

Wybieraj logowanie dwuetapowe — dzieki dodatkowym kodom SMS, aplikacji
uwierzytelniajacej Twoje konto jest lepiej zabezpieczone przed nieuprawnionym
dostepem, nawet jesli ktos zdobedzie Twoje hasto. Rozwaz uzycie klucza uwierzy-
telniajacego U2F (Universal 2nd Factor) jako dodatkowego sposobu logowania,
ktéry uniemozliwia nieautoryzowany dostep, nawet gdy ktos uzyska Twoje hasto.

7. Badz czujny podczas korzystania z bankowosci internetowej.

Po zalogowaniu do bankowosci internetowej nie odchodz od komputera,
a po zakonczeniu pracy wyloguj sie z systemu i zamknij przegladarke,
aby zapobiec nieautoryzowanemu dostepowi.

8. Tworz silne i unikalne hasta.

Hasta powinny sktadac sie z cyfr, wielkich i matych liter oraz znakdéw specjalnych.
Nie zapisuj haset na kartkach ani w plikach na komputerze i nie uzywaj tego
samego hasta do réznych kont.

9. Zarzadzaj limitami operacji.

Ustal limity transakcji w bankowosci internetowej oraz dla ptatnosci karta
w Internecie. Dzieki temu, zadna transakcja przekraczajaca ustalony limit
nie zostanie zrealizowana bez Twojej zgody.

10. Regularnie aktualizuj systemy i przegladarki internetowe.

Aktualizacje zawieraja tzw. faty”, ktérych celem jest usuwanie podatnosci
systemu czy aplikacji na ataki przeprowadzane z wykorzystaniem luk
bezpieczenstwa. Na kazdym komputerze, tablecie, telefonie z dostepem
do Internetu wgraj program antywirusowy.
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* NAJCZESTSZE METODY,

Phishing — oszustwo, ktére polega na podszywaniu sie pod zaufane instytucje, np. banki czy urzedy.
Cyberprzestepcy wysytaja e-maile lub SMS-y z linkami do fatszywych stron internetowych,
gdzie préobuja wytudzi¢ Twoje dane logowania, numery kart lub inne wrazliwe informacje.

Vishing (voice phishing) - atak polegajacy na kontakcie telefonicznym. Oszuéci, podszywajac sie
pod pracownikéw banku lub innych instytucji, nakfaniaja do podania danych osobowych
lub wykonania przelewu.

Smishing - metoda, ktéra polega na wysytaniu fatszywych SMS-éw zawierajacych linki do stron
phishingowych lub wytudzajgcych dane logowania.

Skimming - metoda polegajaca na kopiowaniu danych z paska magnetycznego karty bankowe;j.
Przestepcy wykorzystuja specjalne urzadzenia montowane np. w bankomatach

lub terminalach ptatniczych, by skopiowac¢ dane karty, ktére nastepnie moga zostac uzyte

do nieautoryzowanych transakgcji.

Oszustwo na BLIK - przestepcy wykorzystujg komunikatory internetowe, podszywajac sie
pod znajomych lub rodzine, proszac o podanie kodu BLIK do ,pilnej” ptatnosci. Czesto przybieraja
rézne preteksty, np. nagty wypadek lub problem z dostepem do wiasnych srodkdéw.

SPAM - masowe wysytanie niechcianych wiadomosci e-mail lub SMS zawierajacych linki
do niebezpiecznych stron lub prébujace naktoni¢ do podjecia okreslonych dziatan, takich jak klikniecie
linku lub otwarcie zatagcznika. SPAM moze zawiera¢ zaréwno phishing, jak i ztosliwe oprogramowanie.

Malware - ztosliwe oprogramowanie instalowane na urzadzeniu uzytkownika podczas pobierania
aplikacji spoza oficjalnych sklepdw lub otwierania zatgcznikéw z nieznanych zrédet. Moze przechwyty-
wac dane logowania i inne poufne informacje.

Fatszywe aplikacje - aplikacje podszywajace sie pod oprogramowanie bankowe lub inne
popularne aplikacje, ktére wytudzajg dane logowania. Pobieraj aplikacje tylko z oficjalnych Zrédet,
sprawdzajgc nazwe wydawcy.
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